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MUSTAFA ÇUKUR ORTAOKULU
E GÜVENLİK OKUL POLİTİKASI ve KURALLARI
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- E-Güvenliğin (e-Güvenlik), bilgisayarlar, tabletler ve cep telefonları gibi teknolojiyi kullanırken, dijital dünyadaki çocukların ve yetişkinlerin korunması için vazgeçilmez bir unsur olduğuna Mustafa Çukur Ortaokulu olarak inanmaktayız. Bu doğrultuda gerekli çalışmalar yapmak için kendimizi sorumlu görmekteyiz.
- Sanal platformların ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir parçası olduğuna inanmakta olup; çocukların sanal ortamda karşılaştıkları riskleri yönetmeleri, bunlara nasıl tepki vermeleri gerektiği ve stratejiler geliştirmenin yollarını öğrenmeleri için destekleyici çalışmalar yapmaktayız.
- Eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin mesleki çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için toplumun kaliteli internet erişimi sunma yükümlülüğüne okul olarak sahibiz. 
- Tüm çocuklarımızın ve personellerimizin sanal ortamlarda potansiyel zararlardan korunmasını sağlamakla sorumluyuz. Bu sorumluluk, rehberlik birimi öğretmeni, öğrenci işleri personeli ve tüm okul öğretmenlerinin çalışmalarıyla yerine getirilir. 

AMAÇ :
--- Mustafa Çukur Ortaokulu, e-güvenlik çalışmaları ile internet, bilgisayar, diz üstü bilgisayar ve cep telefonlarını kullanırken; öğrencilerin, velilerin ve öğretmenlerin korunmasını amaç edinmiştir. 
--- Teknolojinin potansiyel riskleri ve yararları konusunda Mustafa Çukur Ortaokulu topluluğunun tüm üyelerinde farkındalık yaratmak.
--- İnternetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes, riskleri yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda bilinçlendirilmelidir. 
--- Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup, internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir. 



 SORUMLULUKLAR: 

** E-güvenlik politikalarının gelişmesine katkıda bulunmak. 
** Yeni ve gelişen teknolojileri takip ederek mesleki gelişim için sorumluluk almak. 
** Okul sistem ve verilerinin güvenliğini koruma amaçlı e güvenlik sorumluluğu almak. 
** Teknolojiyi güvenli ve sorumlu kullanmak. 
** Güvenlik ile ilgili oluşabilecek tehlikeyi gözlemleyip uygun önlemler almak ve ilgili birimlere iletmek

 OKUL WEB SİTESİ: 

 Mustafa Çukur Ortaokulu web sitesinde okulumuzun adres, telefon ve e posta adres bilgileri bulunmaktadır. 
 Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra siteye konulmaktadır. 
Okulumuzun web sitesi okul yönetimimizin sorumluluğunda olup güvenlik önlemleri alınmış durumdadır. 
 Öğrenci çalışmaları, velilerinin izinleriyle sitemizde yayınlanmaktadır. 
 Okul web sitesi yayın yönergelerine uygun olarak düzenlenmektedir. 
Okul web sitesinin yönetici hesabı şifrelenerek korunmaktadır.

GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI: 

 Okul kayıt döneminde her öğrenci için veli izin belgesi imzalatılarak alınmaktadır. Bu izin belgesi ile veli, öğrenci fotoğraflarının okul resmî web sitesi vb. okul tanıtımlarında çocuğunun sınıf resimlerinin paylaşılmasına (e güvenliğin sağlanması için) M.E.B. 2017/12 nolu genelgesi çerçevesinde kullanılmasına izin verir. Kişisel Verileri Koruma Kanunu çerçevesinde velilerden alınan muvafakat belgesi bu konuda yeterli görülmektedir.
Paylaşılan tüm resim ve videolar ve öğrenci etkinlikleri, okul yayın politikasına uygun olarak kullanılmaktadır.
 Okul idaresi tarafından görevli kılınanlar haricindeki kişiler tarafından ve öğrenci velilerinin bilmek istedikleri etkinlik ve programlar dışındaki zamanlarda, okul ve okul bahçesi sınırları içerisinde fotoğraf ve video çekimi yapılamaz. 
Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve videolar ancak okulun resmî web adresinde ve sanal ortamlarında, ilgili öğrenci velisinin talep ve yazılı onayı ile yayınlanmaktadır. Öğrencisi için onay vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar yayınlanmaz. 
Velisi tarafından fotoğraf ve video görüntülerinin çekilip yayınlanmasına onay verilmeyen öğrencilerin, çekim esnasında psikolojik baskı yaşamaması için tedbirler alınmaktadır. Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin kişisel bilgilerine kesinlikle yer verilmemektedir.
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KİŞİSEL CİHAZLARIN VE CEP TELEFONLARININ KULLANIMI

--- Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefonlarını ders saatlerinde sessize alarak ya da kapatarak görevlerine devam etmektedir. 
--- Çalışanlar (öğretmen, idareci, personel vb) okul politikasına aykırı davranışlarda bulunursa disiplin işlemleri başlatılır. 
--- Kurum çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya ya da sohbet programları üzerinden öğrenci ya da kurum çalışanlarından gelecek olan ya da kendilerinin gönderecekleri her türlü içerik ve mesajlaşmanın hukuki sorumluluğunu taşımaktadır, uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle okul yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için gereken önlemler alınır. 
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ÇEVRİMİÇİ OLAYLAR VE KORUMA: 

Okulumuzun tüm üyelerine yasadışı içerik, güvenlik ihlali, siber zorbalık, çocuk istismarı, kişisel bilgi güvenliği, Teknoloji Bağımlılığı gibi çevrimiçi riskler konusunda eğitimler düzenlenip bilgilendirilecektir. 
Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm şikayetler okul yönetimine bildirilmektedir. 
Yaşanan olumsuzluklarda öğrenciler güvenilir bir yetişkinden yardım isteyecek, çevrimiçi güvenlik sorunlarına destek sağlanacaktır. 
Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler okul ile birlikte hareket edecektir.
Okulumuzun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul kurallarına uygun şekilde davranmaları hususunda bilgilendirilmektedir. 

VELİLERE E-GÜVENLİKLE İLGİLİ BİLGİLENDİRME 

Okulumuzda, belirli aralıklarla velilere yönelik e güvenlik hakkında bilinçlendirme çalışmaları yapılmaktadır. Bununla ilgili olarak okulumuzda yapılan veli toplantılarında gündem maddelerine alınmakta ve okul web sayfasından bilgilendirme yazıları paylaşılmaktadır.


İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI: 
Okulumuzdaki tüm bilişim cihazlarımızı kullanım politikamıza uygun şekilde, gerekli güvenlik önlemlerini alarak hazır hale getirilmiş durundadır. 
Tüm personelimiz, velilerimiz ve öğrencilerimiz etkili ve verimli çevrimiçi materyallerin kullanımı konusunda bilgilendirilmiş olup müfredat ile bağlantılı olarak aktif bir şekilde bu cihazlar kullanılmaktadır. 
İnternetin günümüzde bilgiye ulaşmada en önemli araçlardan biri haline gelmesinden hareketle, doğru bilgiyi en güvenli şekilde öğrencilerimize ve öğretmenlerimize ulaştırmaktayız. 
İnternet erişimlerimiz, öğrencilerimizin yaş ve yeteneklerine göre düzenlenmiştir.
E-güvenlik ve siber zorbalık konularında eğitim öğretim yılı içerisinde Okul Rehber Öğretmenimiz ve Öğretmenlerimiz tarafından öğrencilere belirli dönem aralıklarında bilgi verilmektedir.  
[bookmark: _GoBack]Okulumuzda 'Güvenli İnternet Günü " çeşitli faaliyetlerle  Şubat ayının ikinci haftası kutlanmaktadır. Ayrıca velilere e güvenlik hakkında yazılarla bilinçlendirme yapılmaktadır. Hafta boyunca seminerler, tanıtıcı afişlerle etkin katılım sağlanmaktadır. E-safety okulun tüm personelinin sorumluluğundadır. 
5651 Sayılı “İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun” hükümlerine uygun güvenlik prosedürleri Okulumuzda uygulanmaktadır. Kurumsal bir yapıya sahip Antivirus uygulamaları okul içindeki bütün bilgisayarlarda kullanılmaktadır. MEB tarafından erişim kısıtlaması bulunmaktadır.


E-GÜVENLİK EĞİTİMİ: 

Öğrenciler e-güvenlik konusunda çeşitli etkinliklerle bilgilendirilir. 
Okul e-güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır. 
Okulumuzda Güvenli İnternet Günü kutlamaları kapsamında okul koridorları ve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız yapılmaktadır.
 Çevrimiçi güvenlik (e-Güvenlik) PSHE (Kişisel, sosyal ve sağlık ve ekonomik eğitim ) programlarına dahil edilecek ve hem güvenli okul hem de evde kullanımını kapsayacaktır.


PERSONELİN KATILIMI VE EĞİTİMİ

--- Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak sağlanacak, tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve vurgulanacaktır. 
--- Personel, İnternet trafiğinin izlenebileceğini ve tek bir kullanıcıya kadar izlenebileceğinin farkında olacak. Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel davranış gereklidir. K12 sistemi okul, veli ve yönetim iletişimi olarak ana sistem kabul edilmiştir. 
--- Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu internet kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli şekillerde sağlanacaktır. 
--- Çalışanların tüm üyeleri, çevrimiçi davranışlarının okuldaki rolü ve itibarını etkileyebileceğinin farkına varacaktır. 
--- Filtreleme sistemlerini yönetme veya BİT kullanımını izleme sorumluluğu taşıyan personelin üyeleri, Liderlik Ekibi tarafından denetlenecek ve sorunları veya endişeleri bildirmek için açık prosedürlere sahip olacaktır. 
--- Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı çevrimiçi araçları vurgulamaktadır. 


E GÜVENLİK MÜFREDATIMIZ HAKKINDA 

*Çocuklarda bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların geliştirilmesi için seminerler düzenlenmektedir. 
* Teknoloji ve Tasarım, Bilişim Teknolojileri, Türkçe, Matematik, Fen ve Teknoloji ve diğer derslerde bilgisayar, tablet ve telefonlar pedagojik eğitim aracı olarak kullanılmaktadır. 
* Ders müfredatlarına sosyal medya başta olmak üzere internetin bilinçli kullanımı ile ilgili konuların yenilenen bilgilerle güncellenmesi tüm öğretmenlerimiz tarafından sağlanmıştır.
* MEB'e bağlı okullarda elektromanyetik kirliliğe ve internet güvenliğine önem verilmektedir.
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